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Sojusz Potnocnoatlantycki — najpoteiniejsza w dziejach swiata organizacja militarna
musial w latach 90. XX wieku, po dekompozycji swojego glownego rywala, zmierzy¢ si¢
z szeregiem nowych wyzwan dla bezpieczenstwa. Jednym 7 nich byly zagroienia
Z cyberprzestrzeni, poczgtkowo bagatelizowane, 7 czasem staly si¢ istotnym tematem
dyskusji. Czy NATO jest gotowe zmierzy¢ sie¢ z tym problemem i jakie zastosowanie ma w

tym obszarze, bedgcy kamieniem wegielnym organizacji, artykut V?

Lata 90. XX wieku

W latach 90. XX wieku dziatania w cyberprzestrzeni nie byly rozpatrywane na forum
NATO. Zmienito si¢ to dopiero w 1999 roku pod wplywem wojny w Kosowie. Obok
kampanii lotniczej wymierzonej w serbskie wojska 1 infrastrukture potozong na terytorium
Jugostawii toczyla si¢ potyczka w cyberprzestrzeni z wykorzystaniem takich narzedzi jak
ataki Denial Distribitud of Service (DDoS), e-mail bombing i inne. Gléwnym celem tych
dziatan prowadzonych przez serbskich hakerow byto zmniejszenie poparcia opinii publicznej
na Zachodzie dla prowadzonej kampanii wojskowej. Dziatania te zostaly wsparte przez
chinskich hakerow, ktorzy zaangazowali si¢ w operacje po zbombardowaniu ambasady Chin
w Belgradzie. Konflikt ten unaocznit decydentom z NATO znaczenie cyberprzestrzeni, ale
nie doprowadzit do diametralnych zmian. Powotano tylko Grup¢ Robocza ds. Operacji
Informacyjnych. Wyniki jej pracy w niewielkim jednak stopniu wplyngty na kierunek

rozwoju Sojuszu w tym obszarze.

XXI wiek

Pierwsze kroki ukierunkowane na zabezpieczenie cyberprzestrzeni zostaly podjete
przez NATO na szczycie w Pradze w 2002 roku, pod silnym wplywem Amerykanow.
Apelowali o to zarowno prezydent George W. Bush, jak i sekretarz obrony Donald Rumsfeld.
Wtedy do zycia powotano zespét techniczny reagowania na incydenty komputerowe (NATO
Computer Incident Response Capability — NCIRC), ktorego celem bylo wykrywanie
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1 neutralizowanie zlosliwego oprogramowania w sieciach 1 systemach NATO. Jego funkcje
1 charakter pracy zblizone byly do zespotéw CERT. Na tym samym szczycie wdrozono
réwniez ,,Program obrony w cyberprzestrzeni” (The Cyber Defense Program), wszechstronny
plan ukierunkowany na usprawnienie zdolnosci Sojuszu do obrony przeciwko cyberatakom.
Temat cyberzagrozen zostal rowniez poruszony w 2006 roku na szczycie w Rydze, gdzie
uznano go za jedna z form zagrozen asymetrycznych. Zobowigzano si¢ do poprawy ochrony
systemow odpowiedzialnych za przesylanie informacji. Nalezy jednak zauwazy¢, ze
w tamtym czasie nie przywigzywano wigkszej uwagi do zagrozen teleinformatycznych, ktore
pozostawaly w cieniu wojny z terroryzmem.

Zmiana nastgpila dopiero w 2007 roku wraz ze zmasowanymi, trwajacymi kilkanascie
dni, atakami DDoS na Estoni¢. Cho¢ straty powstate na ich skutek nie byly tak powazne, jak
poczatkowo podawano, to jednak osiggnigto efekt psychologiczny, a media na catym $wiecie
obiegla informacja o sparalizowaniu panstwa atakami cybernetycznymi. Przywodcy tego
battyckiego kraju rozwazali nawet powolanie si¢ na artykul V, ale ze wzgledu na brak
wypracowanych procedur postepowania i sprzeciw niektorych czionkéw Sojuszu, z tego
pomystu szybko zrezygnowano. Nie oznacza to jednak, ze NATO nie wsparto w zaden
sposob Estonii. Panstwa czlonkowskie przestaly swoje zespoty CERT oraz ekspertéw od
bezpieczenstwa teleinformatycznego, uzyczono réwniez serwery. W wiekszosci przypadkow
byla to pomoc techniczna, ale w tamtym okresie okazala si¢ niezbedna, przyczyniajac si¢ do
zwalczenia zagrozen.

Pod wptywem doswiadczen z 2007 roku, na szczycie w Budapeszcie w 2008 roku,
wprowadzono znaczne zmiany w polityce NATO w cyberprzestrzeni. W deklaracji koncowej
podkreslono potrzebe ochrony kluczowych systeméw informacyjnych, dzielenia si¢ dobrymi
praktykami oraz udzielania wzajemnej pomocy w przypadku atakow. W 2008 roku

zadecydowano o powstaniu nowych instytucji: Rady NATO ds. Zarzadzania Cyberobrong
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(The Cyber Defense Management Board — CDMB) i Centrum Doskonalenia Obrony przed
Cyberatakami (Cooperative Cyber Defense Center of Excellence — CCDCOE)™.

Szczyt w2010 roku przyniost kolejne zmiany W rozwijaniu polityki
cyberbezpieczenstwa przez NATO. Koncepcja strategiczna z 2010 roku oraz deklaracja ze
szczytu z Lizbony z tego samego roku podkreslaty konieczno$¢ kontynuowania dziatan
zmierzajacych do usprawnienia cyberbezpieczenstwa, a szczeg6élnie poprawy zdolno$ci
»Wwykrywania, oceny, ochrony, przeciwdzialania cyberatakom oraz przywracania systemow
do funkcjonowania”. Uznano rowniez cyberprzestrzen za kolejny obszar prowadzenia
konfliktéw zbrojnych oraz zintegrowano cyberobrong z procesem planowania obrony
W NATO (NATO'’s Defense Planning Process). Byt to krok ukierunkowany na catkowite
zintegrowanie dziatah w cyberprzestrzeni ze wszystkimi konwencjonalnymi dziataniami
wojskowymi prowadzonymi przez NATO.

W 2011 roku zaadaptowano ,,Polityke cyberobrony” (Cyber Defense Policy) oraz
wprowadzono jej plan realizacji. Celem obu dokumentéw bylo zwiekszenie politycznych
1 operacyjnych mozliwosci Sojuszu oraz zwigkszenie pomocy dla jego cztonkow. Gtownymi
elementami byto:

e Uswiadomienie decydentom, ze zapewnienie cyberobrony jest niezbedne do
wypetiania przez NATO misji zarzadzania kryzysowego oraz obrony kolektywnej;

e Ochrona oraz zwalczanie zagrozen dla krytycznych systemow NATO 1 panstw
cztonkowskich;

e Zaimplementowanie rozwigzan ukierunkowanych na wzmocnienie cyberobrony;

e Centralizacja ochrony sieci NATO;

e Wspomaganie panstw czlonkowskich w osiggnieciu minimalnego, wymaganego
poziomu cyberobrony gwarantujagcego zmniejszenie podatnosci infrastruktury

Krytycznej na ataki;

1 Szetzej na ten temat w podrozdziale instytucje.
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e Wspolpraca z  organizacjami  migdzynarodowymi,  sektorem  prywatnym
1 przedstawicielami $wiata akademickiego

W celu implementacji tych postanowien, CDMB podpisala z przedstawicielami
cztonkow NATO protokot ustalen. Coroczne raporty z postgpdéw danych panstw we
wdrazaniu wyzej wymienionych zalecen s3 przekltadane Radzie Polnocnoatlantyckie;j.
Potwierdzeniem znaczenia cyberbezpieczenstwa dla NATO bylo rowniez zwigkszenie
wydatkow. W 2012 roku, na ten cel przeznaczono prawie 60 miliondw euro, skupiajac si¢ na
wzmocnieniu  zdolnosci NCIRC poprzez zainstalowanie dodatkowych sensorow
wykrywajacych zagrozenie dla sieci 1 serwerdw NATO. Utworzono rowniez zespol, ktorego
zadaniem jest wylacznie tworzenie ocen zagrozen. W 2013 roku odbylo si¢ pierwsze
spotkanie ministrow obrony panstw NATO poswigcone w catosci zagadnieniom
cyberbezpieczenstwa. Gloéwnym wnioskiem osiggnietym przez politykow byla decyzja
0 wzmocnieniu bezpieczenstwa wszystkich sieci Sojuszu. Byl to dowod na to, ze temat
cyberbezpieczenstwa zostat potraktowany z takg sama powaga, jak inne zagrozenia.

W 2014 roku na szczycie w Walii przyjeto ,,Wzmocniong polityke cyberobrony”
(Enhanced Cyber Defense Policy), w ktorej stwierdzono, ze NATO uznaje istniejagce normy
prawa migdzynarodowego za obowigzujace w §wiecie wirtualnym. Podkre§lono réwniez, ze
cyberataki moga powodowaé zniszczenia podobne do dzialan konwencjonalnych i dlatego,
w ich kontek$cie, moze zosta¢ przywolany artykul V Traktatu Waszyngtonskiego.
Zaadaptowany dokument podkreslil, ze NATO odpowiada przede wszystkim za obrone
wlasnych sieci, a panstwa czlonkowskie odpowiedzialne sg za ochrong wiasnych systemow
teleinformatycznych. Zainicjowano rowniez projekt Programu Partnerstwa z Sektorem
Przemystu Cybernetycznego (NATO Industry Cyber Partnership), ktory byt pierwsza
inicjatywa nawigzania wspOlpracy z sektorem prywatnym. Gléwnym zadaniem bylo
zwigkszenie cyberobrony tancucha dostaw sprzetu i oprogramowania komputerowego,

wymiana informacji i dobrych praktyk oraz przeprowadzania wzajemnych szkolen.
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NATO przeprowadza wiele roznorodnych ¢wiczen, starajac sie jak najlepiej
przygotowa¢ do wyzwan wspolczesnego pola walki. Dotyczy to rowniez operacji
w $rodowisku wirtualnym. Do najbardziej znanych nalezg Cyber Coalition i Locked Shields.
W ramach ich scenariusza dwie druzyny symuluja konflikt w cyberprzestrzeni, przy czym
czgsto postuguja si¢ ogdlnie dostgpnym narzedziami, a nie przygotowanymi wczesniej
specjalnymi cyberbroniami. Cwiczenia maja pomoc NATO w sprawdzeniu doktryn, strategii
oraz mechanizmu reagowania w sytuacjach kryzysowych. Sluzg rowniez wzmacnianiu
wspotpracy pomiedzy cztonkami Sojuszu. Nalezy tu podkresli¢, ze przygotowywane sg one
w oparciu o doswiadczenia estonskie. W przysztych ¢wiczeniach wojsk konwencjonalnych:
marynarki, wojsk ladowych czy sit powietrznych, NATO powinno uwzgledni¢ réwniez
czynnik cyberbezpieczenstwa i ryzyko cyberataku. Prowadzone w ostatnich latach operacje
wojskowe na Ukrainie, Gruzji czy izraelska operacja Orchard pokazaty sposob integracji
dziatan konwencjonalnych i w zakresie cyberprzestrzeni.

Cyberbezpieczenstwo stato si¢ roOwniez istotnym elementem koncepcji Smart Defense.
Pierwszym 2z nich byl projekt zatytutlowany ,,Wielonarodowy rozwdj zdolnosci
cyberobronnych” (The Multinational Cyber Defense Capability Development),
ukierunkowany na usprawnienie $rodkéw wymiany informacji technicznych oraz
promowania $§wiadomos$ci zagrozen. Drugi z nich to ,Platforma wymiany informacji
o zagrozeniach w cyberprzestrzeni (The Malware Information Sharing Platform),
umozliwiajgca panstwom cztonkowskim wymiane informacji o technicznej charakterystyce
ztosliwych programéw, bez koniecznosci podawania szczeg6téw odnosnie przeprowadzonych
za ich pomoca atakéw. Trzeci projekt polega na zwigkszeniu nakltadéw na edukacje w
szkotach NATO oraz CCDCOE.

Wyzej wymienione inicjatywy sg potrzebne, poniewaz NATO coraz czgsciej pada
ofiarg hakeréw. W 2013 roku odnotowano 2,500 incydentow, wigkszo$¢ z nich byta
niegrozna i ograniczata si¢ do atakow typu DDoS. W 2014 roku, w czasie aneksji Krymu

strona natowska zostala czasowo wylaczona z powodu dziatan hakerow. Udato si¢ im
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réwniez spenetrowaé sieci poczty elektronicznej CCD COE, nie zawieraly one jednak
poufnych informacji. Biorgc pod uwage napietg sytuacjg miedzynarodows, a w szczegolnosci
zle relacje z Rosja — jednym z najaktywniejszych graczy w cyberprzestrzeni — liczba i poziom

zaawansowania operacji beda tylko rosnac.

Instytucje

Zespol techniczny reagowania na incydenty komputerowe (Computer Incident
Response Capability — NCIRC) — instytucja ta zajmuje si¢ wykrywaniem i zwalczaniem
zto§liwego oprogramowania oraz informowaniem o nowych rodzajach zagrozen, ktore
napotkano w sieciach NATO.

Rada NATO ds. Zarzadzania Cyberobrong (The Cyber Defense Management
Board — CDMB) — instytucja ta jest odpowiedzialna za koordynowanie cyberobrony NATO,
ocenianie zdolnosci do walki z cyberatakami oraz zarzadzanie ryzkiem w sieciach. Organ ten
wspiera rowniez panstwa cztonkowskie w pracach nad wzmocnieniem narodowych
systemow cyberbezpieczenstwa.

Centrum Doskonalenia Obrony przed Cyberatakami (Cooperative Cyber Defense
Center of Excellence — CCDCOE) — pelni role natowskiego think-tanku, ktérego zadaniem
jest prowadzenie interdyscyplinarnych badan nad cyberbezpieczenstwem oraz
przeprowadzanie ¢wiczen oraz kursoOw doksztatcajacych w tym obszarze.

Rapid Reaction Team (RRT) — powotane w celu pomocy technicznej przy atakach i
przywracaniu systeméw teleinformatycznych do ponownego funkcjonowania. Zespoty te
przeznaczone sg do wsparcia zaatakowanego cztonka NATO. Odgrywaja rowniez wazng role
polityczna, udowadniajac, ze NATO jest solidarne z zaatakowanym krajem i1 zamierza przyj$¢
mu z pomocg. W przypadku rozmieszczenia RRT pojawig si¢ jednak praktyczne problemy
wynikajgce z bltyskawicznego tempa prowadzenia operacji w cyberprzestrzeni. Wystanie RRT
w trakcie cyberataku wymaga od nich zapoznania si¢ z zaatakowanymi systemami,

charakterystyka cyberatakow, a nast¢pnie podjecie natychmiastowych dziatan. Zadanie to jest
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bardzo trudne do wykonania, biorac pod uwage, ze musi zosta¢ zrealizowane w bardzo
krotkim czasie.

Komitet Cyberobrony (Cyber Defense Committe — CDC) — ogolne zarzadzanie
polityka bezpieczenistwa NATO w cyberprzestrzeni oraz kierowanie i sprawdzanie procesu

wdrazania przez panstwa rekomendacji zawartych w Cyber Defense Policy.

W ramach NATO ustalono nastepujaca hierarchi¢ informowania o zagrozeniu.
Wpierw zostaje ono wykryte przez NCIRC, nastgpnie — jezeli uznano, ze incydent ten moze
mie¢ znaczenie polityczne — informacje o nim przekazywane sa do CDMB oraz CDC i na
koncu do Rady Poéinocnoatlantyckiej. Nie opisano wprawdzie, co nast¢puje potem, ale
prawdopodobnie procedura zblizona jest do tej dotyczacej kazdego innego zagrozenia

(schemat 1).

Schemat 1

NCIRC
CDMB

North Atlantic Council
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Artykul V Traktatu Waszyngtonskiego
Glownym fundamentem NATO jest artykut V Traktatu Waszyngtonskiego, méwiacy
0 wspdlnej obronie przed zagroZeniamiz. Ataki z 2007 roku na Estoni¢ uwydatnily
konieczno$¢ wypracowania sposoboOw jego zastosowania w przypadku zagrozen
z cyberprzestrzeni. O mozliwosci zastosowania artykutu V mowita Strategiczna Koncepcja
NATO z 2010 roku. Przetomowy okazat si¢ tutaj szczyt NATO z 2014 w Walii. W jego
tekscie koncowym znalazto si¢ bezposrednie odniesienie do mozliwo$ci zastosowania
artykutu V w odpowiedzi na ataki cybernetyczne. Rada Péinocnoatlantycka postanowi o tym,
analizujac kazdy przypadek oddzielnie. Mozna przypuszczacd, ze na jej decyzje moze wplynaé
szereg czynnikOw:
e zasigg — czy celem ataku jest jedno panstwo i jak wiele jego sektoréw zostalo
zaatakowanych;
e Czas trwania — czy cyberatak trwal kilkanascie godziny czy moze byt dluga,
uporczywa, liczong w miesigcach operacja;
e skutki — czy atak doprowadzit do zniszczen fizycznych i $mierci ludzi;
e atrybucja — istotne jest tez, czy sprawcg ataku byt aktor panstwowy czy niepanstwowy
1 skad zostat zainicjowany atak. Co do zasady, NATO zajmuje si¢ tylko aktami, za
ktorymi staty podmioty panstwowe.

Przyjete kryteria powodujg, ze powolanie si¢ na artykut V jest mato prawdopodobne.
Po pierwsze, w dotychczasowej historii cyberatakow nie odnotowano zadnego, ktory

jednoczesnie spetniatby kryterium zasiggu, czasu trwania oraz skutkow. Ponadto,

2 Artykul V: ,Strony zgadzaja sie, ze zbrojna napasé na jedna lub wigcej z nich w Europie lub Ameryce Pétnocnej
bedzie uznana za napasé przeciwko nim wszystkim i dlatego zgadzaja sig, Ze jezeli taka zbrojna napas¢ nastapi, to
kazda z nich, w ramach wykonywania prawa do indywidualnej lub zbiorowej samoobrony, uznanego na mocy
artykulu 51 Karty Narodéw Zjednoczonych, udzieli pomocy Stronie lub Stronom napadnietym, podejmujac
niezwlocznie, samodzielnie, jak i w porozumieniu z innymi Stronami, dziatania jakie uzna za konieczne, lacznie z
uzyciem sily zbrojnej, w celu przywrécenia i utrzymania bezpieczefistwa obszaru péinocnoatlantyckiego.”
(Traktat péInocnoatlantycki, http://www.stosunki.pl/sites/default/files /images /Traktat%20P%C3%B3%C5%82n0

cnoatlantycki.pdf , 27.04.2016)
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w $rodowisku wirtualnym, zawsze bardzo trudnym 1 czasochtonnym procesem jest
stwierdzenie tozsamosci atakujacego 1 wykazanie jego powigzania z rzgdem danego panstwa.
Istnieje niewiele przypadkow, w ktorych udato si¢ tego dokonaé. Jednym z nich jest raport
prywatnej firmy Madiant o chinskiej jednostce szpiegowskiej 61398. Jednak, jego
przygotowanie trwato ponad dwa lata 1 w przypadku rozwazania zastosowania artykutu V,
jest to zdecydowanie zbyt dlugi czas. Niemniej jednak deklaracja ze szczytu byla istotna
1 mogta dziata¢ jako czynnik odstraszajacy potencjalnego agresora.

Bardzo waznym, w kontekécie cyberzagrozen, jest artykut IV:. W sytuaciji, kiedy
panstwo znajduje si¢ w poczatkowe]j fazie cyberataku zainicjowanego przez przeciwnika,
skorzystanie z artykulu V jest bardzo trudne politycznie, dlatego lepszym wyjsciem wydaje
si¢ odwotanie do artykulu IV, zdecydowanie mniej kontrowersyjnego, ale uzytecznego
w odpieraniu atakoOw cybernetycznych. Szybka reakcja innych panstw w postaci wsparcia
zespotow CERT, natowski RRT czy uzyczenia serweré6w pozwoli na przygotowanie si¢
i odparcie kolejnych faz cyberatakow, ktore beda prawdopodobnie 0 wiele bardziej

Zaawansowane.

Podsumowanie

NATO odpowiedzialo na zagrozenia w cyberprzestrzeni, rozwijajac polityke
bezpieczenstwa w $§wiecie wirtualnym. Ma ona charakter glownie obronny, ukierunkowany
na ochrong sieci i systemow teleinformatycznych oraz intensyfikacje wymiany informacji
o zagrozeniu 1 zwigkszeniu nakltadéw na edukacje. Te trzy gldowne cele nie odbiegaja
znacznie od $wiatowych standardow cyberbezpieczenstwa i powtarzaja sie w wielu
strategiach 1 koncepcjach innych panstw i1 organizacji. W Zadnym z dokumentoéw nie

wspomniano o mozliwo$ci przeprowadzania operacji ofensywnych.

3 Artykut IV: ,,Strony beda si¢ konsultowaty, ilekro¢ zdaniem ktérejkolwick z nich zagrozona bedzie integralnosé
terytorialna, niezaleznos¢ polityczna lub bezpieczenstwo ktérejkolwiek ze Stron”
(Traktat péInocnoatlantycki, http://www.stosunki.pl/sites/default/files /images /Traktat%20P%C3%B3%C5%82n0

cnoatlantycki.pdf , 27.04.2016)
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NATO jednak caly czas ma wiele probleméw w $wiecie wirtualnym, m.in. liczba
systemoOw 1 sieci Sojuszu jest na tyle duza, ze ochrona ich wszystkich jest bardzo trudna.
Nalezatoby wybra¢ krytyczne systemy, ktorych zabezpieczenie jest najwazniejsze. Drugim
problemem s3 réznice w poziomie cyberbezpieczenstwa poszczegdlnych panstw, jedne z nich
— jak Estonia — przywiazuja olbrzymia wage do tego problemu, inne go lekcewaza. Brak
odpowiednich zabezpieczen w krajach czlonkowskich moze zagraza¢ sieciom i systemom
Sojuszu. Scenariusz, w ktorym hakerzy atakujg najstabsze ogniwo, a potem wykorzystuja
zdobyte informacje do kontynuowania operacji wymierzonej w sieci i systemy NATO, jest
bardzo prawdopodobny i wystgpowat juz w przesztosci.

W przysztosci NATO powinno opracowaé wlasng strategi¢ cyberbezpieczenstwa,
w ktorej zdefiniowana zostanie rola NATO w cyberprzestrzeni wraz z najwazniejszymi
celami. Warto, zeby znalazto si¢ w niej odniesienie do artykutu V i IV, z wyraznym
podkresleniem, ze NATO moze odpowiedzie¢ konwencjonalnie na cyberatak.
Z pewnoscig nalezy rowniez przedyskutowac sposoby reakcji Sojuszu na takie zagrozenia,
ktore nie kwalifikujg si¢ do przywolania artykulu V. Celem jest tutaj stworzenie przekonania
u podmiotéw atakujacych, ze Sojusz ma mozliwos¢ 1 wole odpowiedzi na cyberataki.

Ponadto nalezy naciska¢ na wprowadzenie przez panstwa cztonkowskie minimalnych
standardéw cyberbezpieczenstwa. Obecnie panstwa NATO zobowigzane sa wydawaé cO
najmniej 2 proc. PKB rocznie, przeznaczajac je na obronno$¢. Podobne zobowigzanie,
nieograniczajace si¢ jednak tylko do finansowania, mozna odnie$¢ do cyberbezpieczenstwa,
ktore powinno by¢ traktowane jako niezbedny element kazdej operacji NATO. Sojusz musi
réwniez rozwazy¢ wspOlprace z partnerami mig¢dzynarodowymi, w szczegdlnosci tymi
podzielajacymi wspélne wartoéci, jak Unia Europejska, Japonia, lIzrael czy Australia.
Nalezatoby rowniez rozszerzy¢ kwestie wspotpracy z sektorem prywatnym. Dotychczasowa
inicjatywa NATO ma wiele do zrobienia w zakresie cyberobrony i nadchodzacy szczyt w

Warszawie stanowi dobrg okazje do podjecia odpowiednich decyzji w tym obszarze.
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Tezy przedstawiane w serii ,,Biuletyn OPINIE” Fundacji Amicus Europae
nie zawsze odzwierciedlajg jej oficjalne stanowisko !

Kontakt Biuletyn OPINIE FAE nr 7/2016
Fundacja Aleksandra Kwasniewskiego NATO wobec wyzwai i zagrozen w
»Amicus Europae cyberprzestrzeni
Aleja Przyjaciot 8/5 Autor: Andrzej Kozlowski

00-565 Warszawa
Ekspert Zespotu Analiz Fundacji Amicus

Tel. +48 22 622 66 33 Europae , Fundacji Putaskiego oraz Instytutu
Tel. +48 22 622 66 03 Kosciuszki.
Fax:+48 22 629 48 16 Cztonek redakcji pisma ,»Stosunki
Miedzynarodowe”. Doktorant Wydziatu Studiéw
email: fundacja@fae.pl, www.fae.pl Migdzynarodowych i Politologicznych UL.
W kregu jego zainteresowan znajduja si¢
cyberbezpieczenstwo, region Kaukazu

Potudniowego oraz polityka USA.
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Nadrzgdng misja Fundacji AMICUS EUROPAE jest popieranie integracji
europejskiej, a takze wspieranie proceséw dialogu i pojednania, majacych na celu rozwigzanie

politycznych 1 regionalnych konfliktow w Europie.

Do najwazniejszych celow Fundacji naleza:

e Wspieranie wysitkow na rzecz budowy spoleczenstwa obywatelskiego, panstwa prawa
I Umocnienia warto$ci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspolnej Europy i upowszechnianie wiedzy o Unii Europejskie;j;

e Rozwoj Nowej Polityki Sasiedztwa Unii Europejskiej, ze szczegdlnym uwzglednieniem
Ukrainy i Biatorusi;

e Wsparcie dla krajow aspirujagcych do czlonkostwa w organizacjach europejskich
I euroatlantyckich;

e Promowanie wspolpracy ze Stanami Zjednoczonymi Ameryki, szczegdlnie
w dziedzinie bezpieczenstwa mi¢dzynarodowego i rozwoju gospodarki swiatowej;

e [ntegracja mniejszosci narodowych 1 religijnych w spolecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej i1 kulturowej réznorodnos$ci oraz historii
naszego kraju i regionu;

e Popularyzowanie idei olimpijskiej i sportu.
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