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Rosja, jako panstwo z imperialnymi ambicjami, dostrzega szanse 1 zagrozenia
zwigzane ze wzrostem znaczenia cyberprzestrzeni dla bezpieczeristwa kraju. Nie ogranicza
si¢ tylko i wytzgcznie do dziatari obronnych, czesto wykorzystujgc swoich hakerow do

ofensywnych akcji wymierzonych w swoich wrogow — tak zewnegtrznych, jak i wewnegtrznych.

Rosyjskie bezpieczenstwo cybernetyczne

Gwaltowna informatyzacja calego §wiata, ktéra nastapila na poczatku lat 90. ub. wieku wraz
z upowszechnieniem internetu doprowadzila do sytuacji, w ktorej coraz wiecej ludzi, przedsi¢biorstw
oraz uslug rzadowych zostalo przeniesionych do $wiata wirtualnego, wlaczajac w to obstuge
kluczowych obiektéw infrastruktury panstwowej. Fakt ten niesie ze soba implikacje dla
bezpieczenstwa pafistwa, jak tez stwarza nowe mozliwosci prowadzenia dziatalnosci o charakterze
ofensywnym, nastawionym na wyrzadzenie szkdd potencjalnemu przeciwnikowi. Rosja nie jest tutaj
wyjatkiem. Wprawdzie jej instytucjonalne struktury dzialalnosci w cyberprzestrzeni nie sa tak
rozwinigte, jak np. w Stanach Zjednoczonych, to jednak FR jest jednym z panistw, ktérych zdolnosci
przeprowadzenia cyberatakéw sa w powszechnej opinii uwazane za najwigksze. Rosja jest
postrzegana przez ekspertéw jako czlonek tzw. ,,cybernetycznej triady”, wesp6t z Chinami i Stanami
Zjednoczonymi. To wlasnie te kraje dyktuja zasady w cyberprzestrzeni. Przy czym Pekin i Moskwa
ktada wigkszy nacisk na dzialania ofensywne, wymierzone w szczegdlnosci w Waszyngton.

Rosjanie, co ciekawe nie traktuja cyberprzestrzeni jako oddzielnego strategicznego teatru
dzialan wojennych — obok powietrza, morza, ladu czy przestrzeni kosmicznej. Zamiast stowa
,»Cyberprzestrzen” uzywaja sformulowania ,,przestrzen informacyjna”. Dla Rosji jej cyber zdolnosci
sa nowym narzedziem dla dzialan w ramach wojny informacyjnej (wywiadu, kontrwywiadu,
dezinformacji, propagandy), wojny elektronicznej, zakl6cania komunikacji 1 nawigacji, wywierania
presji psychologicznej oraz niszczenia zasobow informatycznych przeciwnika.

Rosjanie nie posiadaja osobnego dowodztwa na ksztalt amerykanskiego Cyber Command,
chociaz planuja powolanie takiego osrodka w najblizszej przysztosci. Ich doktryna opiera si¢ na
trzech gléwnych dokumentach: ,,Doktrynie bezpieczenstwa informacyjnego” z 2000 roku, konwencji
,O miedzynarodowym bezpieczenstwie informacyjnym” oraz ,Kompleksowym spojrzeniu na
aktywno$¢ sil zbrojnych Federacji Rosyjskiej w przestrzeni informacyjnej” z 2011 roku. Pierwsza
z nich definiuje interes narodowy Rosji w sferze informacji, mowi o zagrozeniach i szansach, ktore

towarzysza rozwojowi technologicznemu. Druga jest szeregiem rosyjskich propozycji odno$nie
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kontroli sfery informacyjnej, wliczajac w to takie kontrowersyjne pomysly jak mozliwos¢ odcigcia
spoleczenstwa od internetu. Dokument przygotowany przez Ministerstwo Obrony liczy zaledwie
kilka stron i w duzej mierze jest kopia rozwiazan zawartych w strategii Stanéw Zjednoczonych.
Skupia si¢ na trzech gléwnych punktach: monitorowaniu cyberprzestrzeni w celu zlokalizowania
zagrozenia, przeciwdzialaniu jego rozprzestrzenianiu, a nastgpnie jego eliminacji. Rosjanie roszcza
sobie tez prawo do konwencjonalnej odpowiedzi w przypadku zmasowanego ataku
w cyberprzestrzeni, jednak nie jest to innowacyjna koncepcja, zostala wprowadzona juz wczesniej
przez Amerykandéw. Na pierwszy rzut oka zaskakujacy jest brak jakiejkolwiek wzmianki o akcjach
ofensywnych przeprowadzanych w cyberprzestrzeni. Jednakze za taka dzialalnos$¢ odpowiedzialni sa
hakerzy powigzani z Federalna Stuzba Bezpieczenistwa, a dokument zostal przygotowany przez

Ministerstwo Obrony i dotyka spraw istotnych dla wojska.

Rosyjscy ,,cyberkozacy”

Rosyjscy hakerzy maja bardzo diuga tradycje dzialalnosci w cyberprzestrzeni. Pierwszy akt
cyberszpiegostwa zostal dokonany wlasnie przez nich, kiedy w 1989 roku wykradli z sieci tajne dane
Departamentu Stanu 1 amerykanskich firm, ktére sprzedali pédzniej KGB. Cecha specyficzna
rosyjskiej spolecznodci internetowej jest istnienie duzej ilosci grup niezaleznych hakeréw
o patriotycznym nastawieniu, ktorzy od czasu do czasu wspolpracujq z rzadem. Dzialania wickszo$ci
z nich s3 prymitywne i ograniczaja si¢ do najprostszych atakow, jednakze zdarzaja si¢ tez jednostki,
ktére obrosty legenda w §rodowisku hakerskim, jak ,,Haker Pieklo”, ktéry podejrzewany jest
o kradziez wielu danych opozycji, czy tez haker o pseudonimie SEVERA, ktéry nazywany jest
krélem spamu. Z pewnoscia wigkszo$¢ ich dzialan wspierana oraz koordynowana jest przez rosyjskie
wladze. Inna wyrdzniajaca cecha jest mnogos¢ foréw internetowych, gdzie poczatkujacy hakerzy
moga znalez¢ informacje oraz potrzebne programy do przeprowadzenia atakow w cyberprzestrzeni.

Platformy te stuza one réwniez do koordynowana wigkszych atakow.

Hakerzy w walce wewnetrznej

Od poczatku lat 90. i upowszechnienia si¢ internetu w Rosji, dominuje w tym kraju podejscie
centralistyczne, polegajace na poszerzaniu i poglebianiu kontroli nad zasobami sieci. Federalna
Shuzba Bezpieczenstwa (FSB) monitoruje poczte elektroniczna i inne formy komunikacji przez

program SORM. Zdaniem przedstawicieli tej stuzby pomaga to w przeciwdzialaniu terroryzmowi

oraz umozliwia wykrywanie agentéw obcych wywiadéw. Malo kto wierzy w oficjalne komunikaty
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przedstawicieli tej organizacji podejrzewajac, ze w ten sposéb obserwowana jest dziatalno§é opozyciji.
W 1999 roku powstaly specjalne agencje wyspecjalizowane w zwalczaniu dzialalnosci hakerskiej,
takie jak Kompromat, Federalna Agencja Sledcza FLB czy Agencja Stringer.

Rosyjscy hakerzy prowadza rowniez ofensywne dzialania przeciwko opozycji poprzez ataki
na jej strony oraz blogi prowadzone przez autoréw nieprzychylnych Kremlowi. Pierwsza taka
operacja miata miejsce w 2002 roku, kiedy unieszkodliwiono strong¢ prowadzona przez czeczenskich
rebeliantéw — Kavkaz.org. Akcja ta zostala przeprowadzona przez studentéw z Tomska, a za jej
koordynacje odpowiedzialne byto FSB.

Inne glosne ataki mialy miejsce podczas wyboréw parlamentarnych w Rosji w 2011 roku.
Chcac zapobiec pokazywaniu demonstracji antyrzadowych oraz opisywaniu falszerstw wyborczych,
hakerzy zaatakowali strony internetowe nieprzychylnych im mediéw, jak tez blogi uzytkowane przez
dzialaczy opozycji. Réwniez ich skrzynki poczty elektronicznej zostaly spladrowane. Wraz
z hakerami klasyczng dzialalno$¢ operacyjng prowadzili agenci FSB, ktorzy zastraszali
opozycjonistéw lub kazali pod grozba kary zamknaé dana strong internetowa. Jednakze szerokie
wykorzystanie mediéw spolecznosciowych, gléwnie Twittera i Facebooka, spowodowalo, ze akcja
hakeréw nie zapobiegla publikacji niewygodnych informacji.

Kampania w cyberprzestrzeni nie polegala jedynie na atakach sensu stricto, ale rowniez na
szerzeniu dezinformacji. Doskonalym przykladem sa tutaj operacje wymierzone w opozycje 1 jej
lidera Aleksieja Nawalnego. Ich stopien zaawansowania 1 skutecznosé stojg na réoznym poziomie, od
rozpowszechniania amatorskich zdje¢ kompromitujacych osoby krytykujace Kreml po publikacje
zhakowanych maili pokazujacych, ze np. organizacja Golos — odpowiedzialna za przestrzeganie
wyborczych procedur — otrzymywala fundusze na swoja dzialalno$¢ z zagranicy. Inne dzialania
obejmowaly publikacje rozméw telefonicznych jednego z lideréw opozycji, w ktérych to krytykuje
swoich wspolpracownikéw, czy rozpowszechnianie informacji na temat nieprawdziwego wywiadu
udzielonego w amerykanskich mediach. Wszystkie te operacje ukierunkowane sq na uzyskanie
propagandowego efektu w postaci przekonania, ze opozycja utozsamiona jest z zewnegtrznymi

wrogami, a szczegolnie ze stuzbami specjalnymi mocarstw zachodnich.

Hakerzy a rosyjska polityka zagraniczna
W rosyjskich dziataniach zewnetrznych w odniesieniu do cyberprzestrzeni mozna wyrdznié

dwa gléwne elementy. Jedna to dzialalnos¢ dyplomatyczna, ukierunkowana na promowanie
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wlasnego modelu cyberprzestrzeni na arenie migdzynarodowej. Druga — nielegalna, opiera si¢ na
wykorzystaniu oddzialéw hakeréw do dzialan ofensywnych.

Z konieczno$ci walki z opozycja 1 obawy o destabilizacje obecnie panujacego porzadku
politycznego wynika postawa wladz Federacji Rosyjskiej na arenie miedzynarodowej, dotyczaca
kwestii obiegu informacji w cyberprzestrzeni. Whbrew zaleceniom OECD, Rosja jest zwolenniczka
kontroli danych przeplywajacych w internecie i cenzury, wskazujac na zagrozenie bezpieczenstwa
narodowego kraju. Wraz z podobnie myslacymi krajami, ktérych systemy polityczne dalekie sgq od
demokracji, silnie lobbuje na forach organizacji miedzynarodowych na rzecz wprowadzenia kontroli
na zasobami internetu znajdujacymi si¢ w obrebie terytorium danego panistwa oraz postuluje
zwickszenie wplywéw miedzynarodowych organizacji na ksztalt 1 przyszlosé sieci globalnej. Obecnie
znajduja si¢c one gléwnie w rekach prywatnych amerykanskich firm, co wzbudza obawe
o wykorzystanie internetu przeciwko Rosji. Stad tez  wladze w Moskwie sprzeciwiaja si¢
wykorzystaniu technologii ICT w celu ingerowania w sprawy innych panstw. W 2008 roku rosyjscy
dyplomaci podczas obrad komisji rozbrojeniowej ONZ stwierdzili, ze promowanie ideologii,
wliczajac w to demokratyczne inicjatywy, przez jedno panstwo celem destabilizacji legalnie
wybranego rzadu Rosji bedzie kwalifikowane jako akt agresji.

Takie stanowisko Federacji Rosyjskiej wobec wolnosci informacji w cyberprzestrzeni bylo
przyczyna niepodpisania Konwencji Budapesztanskiej, dotyczacej zwalczania cyberprzestepczosci.
Zaniepokojenie rosyjskich wladz wzbudzil zapis moéwiacy o mozliwosci dostepu do danych
znajdujacych si¢ na terytorium danego panfstwa przez panstwa-strony Konwencji bez zgody owego
panstwa. Rosjanie obawiali sig, ze przepis ten bedzie furtka do dzialalnosci obcych agencji wywiadu.
Niepodpisanie przez Rosje Konwencji bylo w szczegélnosci bolesne, biorac pod uwage fakt, ze
wigkszo$¢ cyberprzestepcow pochodzi z tego panistwa.

Rosja uwazana jest tez za prekursorke konfliktu w cyberprzestrzeni. W 2007 roku, kiedy
w HEstonii postanowiono o przeniesieniu z centrum Talinna pomnika poswieconego radzieckim
zolnierzom, kraj padl ofiarg zmasowanego ataku cybernetycznego. Zablokowano strony administracji
rzadowej, gtdwnych serwiséw informacyjnych, wylaczona zostata bankowosc¢ elektroniczna. Wiadze
estoniskie oskarzaly Kreml o ta akcje, wskazujac, ze wigkszo$¢ atakow zostala zainicjowana na terenie
Rosji. Jednakze nie przedstawiono przekonujacych dowodéw na udzial Kremla w tej akciji.
Wiekszo$¢ ekspertéw nie miala jednak watpliwosci, ze to rosyjscy hakerzy stojq za pierwszaq w historii

probg zaburzenia funkcjonowania nowoczesnego spoleczefistwa przez atak hakerski. W 2009 roku
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przedstawiciel prokremlowskiej mlodziezowki Nasi przyznal, Ze Rosja byla autorem akcji
zainicjowanej przeciwko Estonii. Atak cybernetyczny byl jedynym mozliwym sposobem ukarania
tego kraju za antyrosyjski gest. Stanowit on réwniez poligon dla zupetnie nowego rodzaju ofensywny
wymierzonej w nowoczesne panstwo. Rosja pokazala, ze jest w stanie zaszkodzi¢ panstwu
nalezacemu do NATO i Unii Europejskiej, nie ponoszac przy tym zadnych strat. Jednakze atak
cybernetyczny mial znaczenie gléwnie propagandowe, poniewaz faktycznie nie przyniésl wielkich
szkéd dla Estonii. Uswiadomiono sobie, Ze jeszcze nie jest mozliwe powazne zaklécenie
funkcjonowania pafstwa przy uzyciu tylko i wylacznie atakdéw cybernetycznych.

Jeszcze bardziej zaawansowany byl atak skierowany przeciwko Gruzji w 2008 roku, ktory
rozpoczal si¢ na krétko przed wkroczeniem do akcji rosyjskich sit konwencjonalnych. Podobnie jak
w przypadku Estonii, ofiarq dzialalno$ci hakeréw padly strony administracji rzadowej, gdzie
umieszczono zdjecia poréwnujace gruzinskiego prezydenta Micheila Saakaszwiliego do Hiltera, oraz
gléwne serwisy informacyjne. W aspekcie cybernetycznym konfliktu z 2008 roku bardzo interesujace
sa dwie rzeczy. Pierwsza jest udostepnienie przez profesjonalnych hakeréw mozliwosci udziatu
w ataku cybernetycznym dla kazdego Rosjanina, podiaczonego do internetu. Na specjalnym forum
zamieszczono instrukcje, w jaki sposéb dokona¢ ataku na gruzinskie strony. Ponadto bardzo aktywni
w internecie byli rosyjscy blogerzy, ktérzy promowali rosyjska wersje wydarzen. Drugim istotnym
aspektem jest fakt, ze konflikt z 2008 roku byl pierwszym w dziejach §wiata, ktory toczyl sie
w czterech wymiarach, poza tradycyjnymi: ladem, morzem 1 powietrzem, doszta do tego jeszcze
cyberprzestrzen. Dzialania w niej byly zaplanowane 1 skoordynowane 2z wkroczeniem
konwencjonalnych sil rosyjskich do Gruzji. Gléwnym celem hakeréw w tej wojnie byla
dezinformacja przeciwnika oraz odcigcie rzadu Saakaszwiliego od $wiata. Rosja, blokujac strony
administracji panstwowej oraz gléwne serwisy informacyjne chciala przedstawia¢ $wiatu Gruzje 1 jej
prezydenta jako niebezpiecznego podzegacza i ludobojce, zabierajac mozliwos¢ obrony. Byl to
przyklad zastosowania propagandy przy uzyciu $rodkéw z XXI wieku oraz przejaw wojny
informacyjnej, ktéra coraz czesciej toczy¢ sie¢ bedzie w cyberprzestrzeni. Paraliz stron rzadowych
mial tez pokazaé, ze rzad Saakaszwiliego nie funkcjonuje i nie jest w stanie sprawowa¢ wladzy nad
wlasnym krajem. Rosjanie w ataku wymierzonym przeciwko Gruzji wyciagneli wnioski z 2007
z Estonii, jednak po raz kolejny ich akcja nie spotkala si¢ z calkowitym sukcesem. W osiggnigciu
zamierzonego celu przeszkodzito przeniesie stron administracji gruzinskiej na serwery amerykanskie,

polskie oraz estoniskie. Potyczki w cyberprzestrzeni z Gruzja nie skofczyly si¢ wraz porozumieniem
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pokojowym Sarkozy — Miedwiediew, ale trwaly z mniejsza intensywnoscia az do wyboréw
parlamentarnych w 2012 roku.

Roéwniez Kirigistan padt ofiara rosyjskich hakeréw w 2009 roku, kiedy w tym kraju toczyla si¢
dyskusja na temat likwidacji amerykanskiej bazy w Manas. Prawdopodobnie operacja zostala
przeprowadzona przez organizacje cyberprzestecow Russian Business Network, ktéra zostala
oddelegowana do tego zadania przez rosyjski rzad. Prezydent W. Putin zamierzal pozby¢ si¢
amerykanskich sit zbrojnych z Azji Centralnej, a zmasowany atak cybernetyczny mial byé
skutecznym narzedziem do osiagnigcia pozadanego celu. Mimo poczatkowej zgody wladz Kirgistanu
na usuniecie infrastruktury Stanéw Zjednoczonych ze swojego terytorium, Amerykanie wyasygnowali
dodatkowe pieniadze i tym samym wywarli wplyw na zmiane decyzji. Z technicznego punktu
widzenia nie mozna przypisac tych trzech wielkich kampanii w cyberprzestrzeni Rosjanom, ale jesli
wziag¢ pod uwage polityczng motywacje, stojace za nimi centrum decyzyjne tych operacji musiato
znajdowac si¢ w Rosji.

Umiejetnosci rosyjskich hakeréw rosna, o czym moze swiadczy¢ pierwszy udany w dziejach
Ameryki atak cybernetyczny na jej infrastruktur¢ w 2011 roku (zniszczono pompe wodng w stanie
Illinos). Wprawdzie nie udalo si¢ zebraé wystarczajacej liczby dowodéw, zeby wskazaé sprawcow, to
jednak wickszo$¢ ekspertow wskazywala, ze §lady wioda do Rosji. Rosjanie nie ograniczaja si¢ tylko
do atakéw w §wiecie wirtualnym, ale prowadza réwniez zaawansowane operacje cyberszpiegowskie
na kierunkach atrakcyjnych z punktu widzenia ich gospodarki i intereséw strategicznych. Ostatnio
opublikowany raport amerykanskiej firmy CrowdStrike zajmujacej si¢ bezpieczenistwem w Internecie
wskazuje rosyjska grupe tzw. energetycznych niedZzwiedzi, jako niezwykle aktywne ugrupowanie
szplegowskie ukierunkowane na nielegalne pozyskiwanie informacji o dziatalnosci zachodnich
koncernéow energetycznych. Biorac pod uwage, ze ropa i gaz sa kluczowe dla rozwoju Rosji, nie moze

to nikogo dziwic.

Ukraina

Konflikt, ktéry wybucht na Ukrainie, trwa rowniez w cyberprzestrzeni. Ze wzgledu na fakt,
ze caly czas nie zostal on zakonczony, informacje na temat jego skali oraz charakteru réznia si¢
w zaleznosci od zrédla. Z pewnosdcia mamy do czynienia z wojng informacyjng w starym rosyjskim
stylu, toczona tym razem w cyberprzestrzeni. Przykladem jest tutaj dziatalnos¢ propagandowa wielu

serwiséw internetowych oraz think-thankdw w Polsce 1 zagranica, ktére deklaruja swoja milos¢ do
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W. Putina, widzac na Ukrainie hordy nazistéw. Innym, tez malo wyrafinowanym przykladem, jest
kampania prorosyjskich komentarzach pod artykulami w zachodniej prasie dotyczacymi Ukrainy.

Przy jakimkolwiek konflikcie w cyberprzestrzeni nie moze zabrakna¢ najprostszego rodzaju
atakow typu DDoS (Distributed Denial of Service — rozproszona odmowa ustugi). Tym razem strony
internetowe dotknicte tego rodzaju operacja nalezaly do réznych ministerstw w Rosji i na Ukrainie,
rosyjskich bankéw, ale réwniez czasowo wylaczona z uzytkowania zostala witryna NATO. Bardziej
zaawansowane metody wojny informacyjnej uwzglednialy proby dyskredytacji  zachodnich
dyplomatow, poprzez ujawnienie ich prywatnych rozmoéw, w ktorych kwestionuja ustalenia, kto
strzelal na Majdanie, czy tez amerykanska krytyke dzialan Unii Europejskiej, co mialo uderzaé
W sojusznicza solidarnos¢.

Kolejnym aspektem konfliktu miedzy Rosja a Ukraing w cyberprzestrzeni jest wykrycie
w ukrainskich sieciach programu szpiegowskiego Snake, podobnego do ostawionego Stuxnetu, ktory
wymierzony byl w iranski program nuklearny. Daje on mozliwos$¢ pelnego przejecia kontroli nad
zaatakowang maszyna. Jego poziom zaawansowania wskazuje, ze za jego stworzeniem musiato staé
panstwo, a w kodzie znaleziono poszlaki wskazujace na rosyjskie pochodzenie. Prawdopodobnie
jednak nie tylko ten program odpowiada za szpiegowanie ukraifiskich sieci. Od upadku ZSRR,
Rosjanie starali si¢ zinfiltrowaé polityczne, wojskowe oraz dyplomatyczne instytucje uzywajac
tradycyjnych §rodkéw, ale rowniez korzystajac z mozliwosci oferowanych przez internet. Ich
dzialania byly o tyle ulatwione, ze wiele zabezpieczen i systeméw zostalo zbudowanych przez
rosyjskich ekspertow.

Do najbardziej zaawansowanych atakéw doszlo podczas aneksji Krymu. Ich celem byly
systemy komunikacji ukrainskich zolnierzy stacjonujacych na potwyspie. Rosyjska operacja
doprowadzita do chaosu informacyjnego i przekreslita szanse na jakakolwiek skoordynowana
odpowiedz. Przypuszczono rowniez atak na sie¢ telefonii komoérkowej, z ktorej korzystaja ukrainscy
politycy, w celu utrudnienia komunikacji pomigdzy réznymi agendami rzadowymi. Nalezy rowniez
wspomniec, ze podczas aneksji Krymu zerwano wszystkie polaczenia z Ukraina. Stalo si¢ to jednak
nie w konsekwencji wyspecjalizowanego cyberataku, ale metodami rodem ze starozytnosci — poprzez
fizyczne przecigcie kabla.

W wypadku Ukrainy, toczaca si¢ w cyberprzestrzeni kampania rézni si¢ od tej z 2008 roku,
ktéra miata miejsce w Gruzji. Przede wszystkim wciaz nie doszto do zmasowanych atakéw na strony

administracji rzadowej, tak jak podczas konfliktu na Kaukazie. Wynika to prawdopodobnie z innej
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narracji i zalozen polityki zagranicznej Rosji wzgledem wydarzen na Ukrainie, gdzie Moskwa nie chce
widzie¢ siebie jako strony walczacej, ale pragnie wystepowal jako niezalezny, niezaangazowany
w dzialania separatystéw podmiot. Zmasowane ataki na strony administracji ukrainskiej byly jasnym

przejawem zaangazowania Rosji przeciwko rzadowi ukrainskiemu. Oczywidcie, jesli dojdzie do
najgorszego zakladanego scenariusza, czyli interwencji rosyjskich wojsk regularnych, ataki
w cyberprzestrzeni ulegng zwielokrotnieniu i mozna spodziewaé si¢ powtodrzenia sytuacji z Gruzji,

a by¢ moze nawet jeszcze bardziej zaawansowanych i grozniejszych operacji.

Zakonczenie

Dzialania Rosjan w cyberprzestrzeni sa bardzo podobne do tych, dokonywanych przez
Chiny, 1 wymierzone sa przeciwko przeciwnikom tak zewnetrznym, jak 1 wewnetrznym. Przy czym
Pekin w swoich dzialaniach stawia zdecydowanie na szpiegostwo przemyslowe, a mniej koncentruje
si¢ na aspekcie cyberwojny. Z pewnoscia akcje rosyjskich hakeréw beda kontynuowane, poniewaz
odgrywajgq one bardzo wazng role dla bezpieczenstwa wewnetrznego rezimu Wiadimira Putina, jak
réwniez w kontaktach z innymi panstwami na arenie mi¢dzynarodowej. Mimo, iz dotychczasowe
akcje wykonane przez rosyjskich hakeréw nie zakonczyly si¢ sukcesem, nie wolno ich lekcewazyc,
poniewaz caly czas metody ich pracy sa udoskonalane. Rosja, bedac $wiadoma niemoznosci
zréwnania si¢ ze Stanami Zjednoczonymi w arsenale konwencjonalnym, bedzie usprawnia¢ swoje
dzialania w cyberprzestrzeni, ktora ma charakter asymetryczny i daj¢ nadzieje na zadanie powaznych
szkod przeciwnikowi.

Polska powinna w szczegblnos¢ obserwowac dziatalnos¢ Rosji w $rodowisku wirtualnym,
poniewaz po Majdanie znajduje si¢ na liScie potencjalnych rosyjskich celéw. Wydarzenia z 2012
roku, kiedy to w ramach protestéw przeciwko przyjeciu przez polski rzad ACTA przeprowadzono
zmasowane ataki typy DDoS oraz inne operacje wymierzone w administracj¢ panistwowa RP,
obnazyly stabo$¢ jej cyberzabezpieczen. W ciagu dwodch lat sytuacja ta nie ulegla zmianie 1 w

przypadku dzialalnosci rosyjskich hakeréw nalezy spodziewac si¢ duzych strat.

Tezy przedstawiane w serii ,, Biuletyn OPINIE” Fundacji Amicus Europae
nie zawsze odzwierciedlajq jej oficjalne stanowisko !
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Nadrzedng misjg Fundacji AMICUS EUROPAE jest popieranie integracji europejskiej,
a takze wspieranie procesoOw dialogu i pojednania, majgcych na celu rozwigzanie politycznych

i regionalnych konfliktéw w Europie.

Do najwazniejszych celow Fundaciji naleza:

e Wspieranie wysitkow na rzecz budowy spoleczenstwa obywatelskiego, panstwa prawa
1 umocnienia wartosci demokratycznych;

e Propagowanie dorobku politycznego i konstytucyjnego Rzeczypospolitej Polskiej;

e Propagowanie idei wspolnej Europy i upowszechnianie wiedzy o Unii Europejskie;j;

e Rozwd] Nowej Polityki Sasiedztwa Unii Europejskiej, ze szczegdlnym uwzglednieniem
Ukrainy 1 Bialorusi;

e Wsparcie dla krajow aspirujagcych do czlonkostwa w organizacjach europejskich
i euroatlantyckich;

e Promowanie wspolpracy ze Stanami Zjednoczonymi Ameryki, szczegdlnie w dziedzinie
bezpieczenstwa migdzynarodowego 1 rozwoju gospodarki §wiatowej;

e Integracja mniejszosci narodowych 1 religijnych w spolecznosci lokalne;

e Propagowanie wiedzy na temat wielonarodowej i1 kulturowej réznorodno$ci oraz historii
naszego kraju i regionu;

e Popularyzowanie idei olimpijskiej i sportu.
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